
 
 
 
 
 

 Łódź, 3 listopada 2023 r. 

 

Szanowni Państwo Sekretarze,  

 

Fundacja Rozwoju Demokracji Lokalnej Centrum Szkoleniowe w Łodzi wraz z Zarządem Forum Sekretarzy 

zaprasza Państwa do współtworzenia i udziału w sesji konsultacyjno-szkoleniowej Forum Sekretarzy, która 

zaplanowana jest na 4 grudnia 2023 r. w godzinach 10.00 - 14.30. 

Powszechna cyfryzacja procesów przeprowadzanych w urzędzie wpływa na szybki wzrost zagrożeń a tym 

samym cyberbezpieczeństwo stało się jednym z najważniejszych wyzwań dla podmiotów publicznych i ich 

kadry zarządzającej. Codziennie przeprowadzane są próby ataków cybernetycznych na instytucje publiczne. 

• Czy wiecie, jaki jest koszt wycieku lub kradzieży danych? A jakie są inne konsekwencje? 

• A może Wasz pracownik dostał e-mail z podejrzanym załącznikiem lub linkiem i „tylko kliknął”? 

• Czy zgłosił i komu to zdarzenie jako incydent bezpieczeństwa? Czy i gdzie zostało zarejestrowane? 

Co było z tym incydentem dalej? 

• Jakie wnioski dla Waszego urzędu wypływają z audytów i kontroli (np. NIK) przeprowadzonych 

w jednostkach samorządowych w zakresie bezpieczeństwa informacji? 

To ważne pytania, na które postaramy się znaleźć odpowiedzi podczas spotkania Forum: pt.: 

Cyberbezpieczeństwo w administracji publicznej - kompendium wiedzy kierownika jednostki. 

Prowadzącym spotkanie będzie audytor, trener, doradca. Specjalista w dziedzinie bezpieczeństwa 

informacji i cyberzagrożeń. Audytor wiodący normy ISO/IEC 27001:2017. Członek Polskiego Towarzystwa 

Informatycznego. Prowadzi audyty bezpieczeństwa oraz szkolenia i konsultacje m.in. z zakresu 

bezpieczeństwa informacji i cyberbezpieczeństwa oraz budowania kultury ochrony informacji. 

Uczestnicy spotkania będą mieli możliwość przedstawienia kwestii problemowych, wymiany doświadczeń, 

zarówno z ekspertem prowadzącym spotkanie, jak innymi uczestnikami spotkania. Celem spotkania jest 

uzyskanie wielu cennych wskazówek i podpowiedzi, niezbędnych w codziennej pracy, dyskusji i uzyskania 

odpowiedzi na pytania od eksperta w przedmiotowy zakresie. Liczymy na Państwa aktywne uczestnictwo 

w spotkaniu. 

Spotkanie będzie realizowane w formule stacjonarnej w sali szkoleniowej FRDL CS w Łodzi. 

Poniżej prezentujemy szczegółowy program i informacje organizacyjne. 

Serdecznie zapraszamy do zrzeszenia i udziału najbliższej sesji Forum! 

Z poważaniem, 

 Katarzyna Marciniak – Mordel 
 Zastępca Dyrektora  

FRDL Centrum Szkoleniowego w Łodzi 
  



 
 
 
 
 

 

 

Sesja konsultacyjno-szkoleniowa Forum Sekretarzy  

Cyberbezpieczeństwo w administracji publicznej -  

kompendium wiedzy kierownika jednostki 

4 grudnia 2023 r. 10.00-14.30 

Przedmiot sesji: 

Powszechna cyfryzacja procesów przeprowadzanych w urzędzie wpływa na szybki wzrost 

zagrożeń a tym samym cyberbezpieczeństwo stało się jednym z najważniejszych wyzwań dla 

podmiotów publicznych i ich kadry zarządzającej. Codziennie przeprowadzane są próby ataków 

cybernetycznych na instytucje publiczne. 

• Czy wiecie, jaki jest koszt wycieku lub kradzieży danych? A jakie są inne konsekwencje? 

• A może Wasz pracownik dostał e-mail z podejrzanym załącznikiem lub linkiem i „tylko 

kliknął”? 

• Czy zgłosił i komu to zdarzenie jako incydent bezpieczeństwa? Czy i gdzie zostało 

zarejestrowane? Co było z tym incydentem dalej? 

• Jakie wnioski dla Waszego urzędu wypływają z audytów i kontroli (np. NIK) 

przeprowadzonych w jednostkach samorządowych w zakresie bezpieczeństwa informacji? 

To ważne pytania, na które postaramy się znaleźć odpowiedzi podczas spotkania. 

• Każda instytucja publiczna – zgodnie z obowiązującymi przepisami np. RODO, KRI, KSC - 

powinna zapewnić ochronę informacji i dbać o skuteczne cyberbezpieczeństwo. 

• Audyty i testy bezpieczeństwa stanowią doskonałe narzędzie weryfikacji czy, i w jakim 

stopniu, wdrożone polityki (w ramach SZBI) i zabezpieczenia w Waszej jednostce spełniają 

wymagania standardów zabezpieczeń oraz wymogów przepisów prawa. 

• Poza weryfikacją, przede wszystkim, należy dbać o cykliczne zwiększanie świadomości wśród 

kadry zarządzającej i pracowników dotyczącej aktualnych cyberzagrożeń oraz właściwej 

ochrony informacji. 

Cele i korzyści: 

• poznanie podstawowych rodzajów zagrożeń, typy ataków oraz skutecznych, a często 

bezkosztowych, sposobów ochrony danych, 

• podniesienie świadomość dotyczącą wartości posiadanych informacji przez urząd,  

• zdobycie wiedzy za temat audytów i kontroli dotyczących cyberbezpieczeństwa 

w jednostkach publicznych. 

 

  



 
 
 
 
 

 

 

Program sesji: 

1. Dezinformacja i fake news. Jak się bronić? 

2. Budowanie świadomości cyberzagrożeń wśród pracowników i kadry zarządzającej. Dobre 

praktyki. 

3. Cyberbezpieczeństwo w administracji – stan prawny. 

4. Cyberataki na jednostki publiczne. Przykłady i wnioski. 

5. Wnioski z audytów i kontroli w jst. Przykłady. 

6. Środki organizacyjne i techniczne w bezpieczeństwie informacji oraz wdrażaniu Systemu 

Zarządzania Bezpieczeństwem Informacji (SZBI). 

7. Silne hasła + menedżery haseł + dwuskładnikowe uwierzytelnienie (2FA/MFA) czyli podstawy 

bezpiecznego korzystania z kont w systemach. 

8. Testy bezpieczeństwa. Dlaczego coraz więcej urzędów decyduje się, aby sprawdzić swoją 

jednostkę przed ewentualnym atakiem? 

9. Jak sprawdzić czy nasze e-maile i hasła wyciekły? 

10. Spoofing / Phishing – przykłady na żywo. 

11. Phishing i ransomware głównymi zagrożeniami dla bezpieczeństwa informacji. 

12. Jak odróżnić np. fałszywą korespondencję e-mail w codziennej pracy? Jak sprawdzić 

otrzymane linki i załączniki w e-mailach? 

13. Metadane w dokumentach BIP. Czy to źródło danych dla cyberprzestępców? 

14. Podsumowanie. Pytania/odpowiedzi. 

 

Prowadzący: 

Audytor, trener, doradca. Specjalista w dziedzinie bezpieczeństwa informacji i cyberzagrożeń. 

Audytor wiodący normy ISO/IEC 27001:2017. Członek Polskiego Towarzystwa Informatycznego. 

Prowadzi audyty bezpieczeństwa oraz szkolenia i konsultacje m.in. z zakresu bezpieczeństwa 

informacji i cyberbezpieczeństwa oraz budowania kultury ochrony informacji. 

  



 
 
 
 
 
 

Prezentowane spotkanie realizowane jest w ramach sesji konsultacyjno-szkoleniowej 
Forum Sekretarzy. 

Udział w pracach Forum to jedna ze ścieżek rozwoju osobistego, jakże niezbędnego aby profesjonalnie 
realizować swoje obowiązki. To także możliwość wymiany doświadczeń pomiędzy Sekretarzami. Zachęcamy do 
współpracy Państwa współpracy, zrzeszenia się w ramach Forum i udziału organizowanych szkoleniach 
dedykowanych Sekretarzom. 

Czym są Fora działające przy regionalnych ośrodkach FRDL?: 

• Fora samorządowe to autorski pomysł FRDL, szczególna forma pracy integrująca środowiska samorządowe 

wokół codziennych wyzwań i problemów oraz dobrych praktyk. Są one jednym z kluczowych elementów 

kształcenia ustawicznego kadr samorządowych i pracowników jednostek podległych.  

• Fora przede wszystkim służą budowaniu wzajemnego wsparcia merytorycznego, poszerzaniu wiedzy, 

doskonaleniu warsztatu wykonywanego zawodu i piastowanej funkcji oraz prowadzenia konstruktywnego 

dialogu.  

• Fora to platforma wymiany wiedzy i doświadczeń oraz możliwość zawodowej konsultacji.  

• Fora posiadają coraz większy udział w rzecznictwie w zakresie uzgodnionych stanowisk i interesów.  

• Fora prowadzą także działalność interwencyjną na rzecz swoich członków i świadczą pomoc w rozwiązywaniu 

problemów pojawiających się podczas wykonywania obowiązków służbowych w związku z pełnionymi 

funkcjami i zajmowanymi stanowiskami, dlatego cieszą się one stale rosnącym zainteresowaniem wśród 

samorządowców.  

• Fora to to cyklicznie odbywające się szkolenia, dyskusje problemowe, konsultacje oraz wymiana doświadczeń 

pomiędzy członkami, stanowiące wsparcie dla środowiska zawodowego, służące poszerzaniu wiedzy, 

wymianie doświadczeń i informacji, a przede wszystkim doskonaleniu metod działania, w tym współpracy 

między Sekretarzami. 

• W pracach forów uczestniczą osoby, którym zależy na zdobywaniu wiedzy i doświadczeń, a przede wszystkim 

na swoim rozwoju i profesjonalizacji swojej pracy. O kierunkach aktywności każdego z forum decyduje zarząd 

wybierany przez jego członków, natomiast Ośrodki FRDL wspierają ich działania.  

Jak funkcjonuje Forum?: 

• Podstawową formą działania Forum Sekretarzy są comiesięczne sesje konsultacyjno-szkoleniowe z udziałem 

wysokiej klasy ekspertów - praktyków i wykładowców, w trakcie których omawiane są istotne zagadnienia 

dotyczące zasad funkcjonowania samorządu terytorialnego, a ofertę szkoleń tworzymy wspólnie - każdy 

uczestnik Forum ma prawo zgłosić zagadnienia merytoryczne, które stają się tematem kolejnych spotkań. 

Uczestnicy. 

• Szczegółowy mechanizm funkcjonowania Forum opisują dokumenty dotyczące Forum znajdujące się 

w serwisie www FRDL CS w Łodzi pod adresem https://frdl-lodz.pl/fora/forum-sekretarzy/o-forum-1  

Jak zapisać się do Forum? 

• Aby zostać członkiem Forum należy przesłać wypełnioną umowę i deklarację członkostwa dostępną na: 

• pocztą na adres: FRDL Centrum Szkoleniowe w Łodzi, Jaracza 74 90-242 Łódź 

• na adres poczty elektronicznej: biuro@frdl-lodz.pl 

• Dokumenty można pobrać ze strony dedykowanej Forum: https://frdl-lodz.pl/fora/forum-sekretarzy/dolacz-
do-nas   

https://frdl-lodz.pl/fora/forum-sekretarzy/o-forum-1
mailto:biuro@frdl-lodz.pl
https://frdl-lodz.pl/fora/forum-sekretarzy/dolacz-do-nas
https://frdl-lodz.pl/fora/forum-sekretarzy/dolacz-do-nas


 
 
 
 
 
 

INFORMACJE ORGANIZACYJNE i KARTA ZGŁOSZENIOWA 
Sesja konsultacyjno-szkoleniowa Forum Sekretarzy nt.:  

Cyberbezpieczeństwo w administracji publicznej -  

kompendium wiedzy kierownika jednostki 

4 grudnia 2023 r. Szkolenie w godzinach 10:00-14:30 

 
 
 
 

MIEJSCE: Fundacja Rozwoju Demokracji Lokalnej Centrum Szkoleniowe w Łodzi; ul. Jaracza 74. 
Cena udziału: 519 PLN dla osoby niezrzeszonej w Forum/w przypadku członka Forum wynosi 185 PLN 
Cena obejmuje: Udział w profesjonalnej sesji konsultacyjno-szkoleniowej, materiały szkoleniowe w wersji 
papierowej i elektronicznej, możliwość konsultacji z trenerem, przerwy kawowe i lunch. 

DANE DO 
KONTAKTU:  

Fundacja Rozwoju Demokracji Lokalnej Centrum Szkoleniowe w Łodzi ul. Jaracza 74, 90-
242 Łódź; tel. (42) 307 32 38, fax: (42) 288 12 86 biuro@frdl-lodz.pl 

Nazwa i adres nabywcy  
(dane do faktury) 

 
 
 

Nazwa i adres odbiorcy  
 
 
 

NIP  

1. Imię i nazwisko uczestnika,  
stanowisko,  
E-MAIL i TEL. DO KONTAKTU 

 
 
 

2. Oświadczam, że szkolenie dla ww. pracowników jest kształceniem zawodowym finansowanym 
w całości lub co najmniej 70% ze środków publicznych (proszę zaznaczyć właściwe)  

TAK ☐     NIE ☐ 

Dokonanie zgłoszenia na szkolenie jest równoznaczne z zapoznaniem się i zaakceptowaniem regulaminu szkoleń FRDL 
zamieszczonym na stronie Organizatora www.frdl-lodz.pl oraz zawartej w nim Polityce prywatności i ochrony danych 
osobowych. 

Wypełnioną kartę zgłoszenia należy przesłać poprzez formularz zgłoszenia na  
www.frdl-lodz.pl lub mailem na adres biuro@frdl-lodz.pl do 25 listopada 2023 r. 

UWAGA Liczba miejsc ograniczona. O udziale decyduje kolejność zgłoszeń. Zgłoszenie musi zostać potwierdzone 
przesłaniem do Ośrodka karty zgłoszenia. Brak pisemnej rezygnacji z udziału najpóźniej na trzy dni robocze przed 
terminem jest równoznaczny z obciążeniem Państwa należnością za udział niezależnie od przyczyny rezygnacji. 
Płatność należy uregulować przelewem na podstawie wystawionej i przesłanej FV. 

 

 

Podpis osoby upoważnionej ____________________________________ 

mailto:biuro@frdl-lodz.pl
http://www.frdl-lodz.pl/
http://www.frdl-lodz.pl/
mailto:biuro@frdl-lodz.pl

